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» Objetivo

Presentar los resultados de |Ia
identificacion y valoracion de riesgos
de fraude y corrupcion de CENS, de
acuerdo con lo establecido en la Ley
1474 del 2011 y el Decreto 124 de
2016.
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Politica Cero Tolerancia frente al BN oo
Fraude, la Corrupcion y el Soborno

CENS comprometida con el desarrollo de sus negocios a través de un modelo de
gestion basado en principios, lineamientos y objetivos socialmente responsables y en
cumplimiento de sus valores y principios éticos hace manifiesta su posicion de “cero
tolerancia frente al fraude, la corrupcion y el soborno” como una politica
inquebrantable del quehacer organizacional.

Por lo tanto, adopta la politica de “Cero Tolerancia frente al Fraude, la Corrupcion y el
Soborno” y para ello, toma las medidas necesarias con el fin de combatir estos
flagelos, buscando permanentemente implementar mecanismos, sistemas y controles
adecuados que permitan su prevencion, deteccidn y tratamiento.

Aprobada: Sesion Junta Directiva778
del 11 de febrero de 2016
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) Controles transversales implementados que

contribuyen a prevenir el fraude y la corrupcién
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=} Generales

» Politica y lineamientos de cero tolerancia frente al
fraude, la corrupcién y soborno.
> Linea Etica: “Contacto Transparente”.
» Decisiones empresariales de Delegaciones. @ Procesos
» Investigacion y procesos disciplinarios.
> Codigo de Etica (principios y valores).
» Cddigo de Buen Gobierno.
» Cddigo de Conducta para Proveedores y Contratistas.
» Manual de Conducta Empresarial.
» Reglamento Interno de Trabajo.
> Comité de Etica. !ﬂ. Sistemas y Tecnologia
> Pliegos modelo de solicitud de ofertas. -
» Gestoria de contratos.
» Declaraciéon de transparencia.
» Declaraciéon de conflicto de intereses.
» Sensibilizacion y medicién de temas éticos.
» Sensibilizacion en seguridad digital y fisica.
» indice de informacion clasificada y reservada.

» Documentacion y caracterizacion de los procesos.

» Segregacion de funciones.

» Estructura formal de roles y responsabilidades.

» Auditorias propias de los procesos y sistemas de gestion de calidad.

» Trazabilidad de la informacion.
» Perfiles y claves de acceso a los sistemas de informacion.
» Parametrizacién de sistemas de informacion.
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» Cantidad de riesgos por dependencias - %#&*

v

[EEY
I

Unidad Proyectos

Area Finanzas
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[<))

Unidad Suministro y Soporte Administrativo

[))

Area Gestion Comercial

=
[y

[0

Area Servicios Corporativos

4%

NIVEL DE CANTIDAD
Auditoria _1- 3 RIESGO RIESGOS
Unidad Gestion Operativa _1- 3 (2)
Gerencia General 2 I 2 Tolerable 21
Asuntos Legales y Secretaria General - 2 31
Subgerencias - 2 =

=

Subgerencia de Distribucién
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*» Indices de Riesgos por Dependencia

Unidad Proyectos
Gerencia General

Area Servicios Corporativos

Unidad Suministro y Soporte...

Subgerencia de Distribucion
Unidad Gestion Operativa

Area Gestion Comercial

Subgerencia de Subestaciones y...

Area Finanzas

Auditoria

Asuntos Legales y Secretaria...

0.449

0.434

0.427

0.414

0.399

0.379

0.374

_— 6°
Dot i

Indice General CENS 2022

E“
.53

. . ==| 0.41 medio ]

.37

@ Muy Alto
@ Alto
) Medio

@ Bajo

Indice de riesgo: Valor numérico entre 0 y 1 que se calcula
para la matriz de riesgo en términos de la probabilidad y
consecuencia de cada uno de los riesgos identificados,
donde valores cercanos a 1 representan mayor riesgo.
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? Riesgos de fraude y corrupcion valorados ==

Proceso Riesgo Nivel de Riesgo
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' n I r, los recur la inform n par nefi rticular en rimen I nter ENS.
Adm|n|straC|on de Bienes de Inventario . Uso indebido del poder, los recursos y/o la informacidon para beneficio particular en detrimento de los intereses de C Si O

(Concu5|on soborno/ cohecho, uso indebido de la informacién y/o de inventarios o activos)

; .................................................................................................................................................................................................................................................................................................................................................................................................. ;. ....................................................

i{Administracion de Instalaciones i . . .
o y§Actos indebidos en el desarrollo de las actividades del proceso ‘ Aceptable
iRecursos Fisicos
iAdministracic’m de la Compensacion; {Uso indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses de CENS.E . Aceptable
iIN6mina y Prestaciones Sociales (Concu5|on soborno/cohecho, conflicto de intereses, uso indebido de la informacién, falsedad en documentos, fraude) - :
Admmlstrauon de Procesos

FaIta de transparencia en las actividades del proceso para beneficio particular en detrimento de los intereses de CENS. . Aceptable
D|5C|p||nar|os de Personal H

.........................................................................................................................................................................................................................................................................................................................................................................................................................................................

3 Uso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS
§Adquisicién de Bienes y Servicios (Soborno/cohecho concusion, trafico de influencias, abuso de poder, conflicto de intereses, uso indebido de informacion reservada . Aceptable

o confidencial, direccionamiento de la contratacion) :
Adqwsmon y Gestion Inmobiliaria Fraude en la negociacién Aceptable
., ;Uso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses

AtenC|on Clientes : -, e . . . . . -, Aceptable
;(Concu5|on, soborno/ cohecho, tréfico de influencias, uso indebido de la informacion reservada y no reservada) - :
‘Uso indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses

AtenC|on de Consejeria Legal 5 . . . . . . ., Aceptable
{(Concusion, soborno/ cohecho, conflicto de intereses, uso indebido de la informacién) : :

;Atenaon de Procesos vy ACC|one55Uso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses A

gLegaIes g(Concusién, soborno/ cohecho, conflicto de intereses, uso indebido de la informacién) P :

iAtencidn de Solicitudes de Usuario §Uso indebido de la informacién : Aceptable :

- ¢ ......................................................................................................................................................................................................................................................................................................... ,

gCompra de Energia EUso indebido de informacion reservada y/o confidencial O Tolerable :

iDesarrollo de Proyectos de

H .y iUso indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses de CENS

infraestructura de  Transmision . Aceptable

Distribucion 5(Concu5|on, soborno/ cohecho, Uso indebido de la informacidn, uso inadecuado de los activos, trafico de influencias, extorsion)
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> Riesgos de fraude y corrupcion valorados . %z

Proceso Riesgo Nivel de Riesgo

Uso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS

‘Facturacion
i _(Concu5|on, soborno/cohecho, uso indebido de la informacién e informacion reservada, trafico de influencias)

. Aceptable
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%Uso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS ‘ Al
{(Concusion, soborno/ cohecho, tréfico de influencias, conflicto de intereses) P

EUso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS . Aceptable
§(Concu5|on soborno/ cohecho, Uso indebido de la informacién, malversacion de fondos) P

EAfectauon de la imparcialidad del laboratorio por las relaciones de personal y de recursos compartidos, por pre5|on O Tolerable
‘ejercida por la propiedad, por gobernanzay presidn financiera

Gestion de la Medicidn de Energia EUso indebido de informacién reservada y/o confidencial : O Tolerable
Gestlon ............ i Proyectos ............ deo ...................................................................................................................................................................................................................................................................................................... e M i
§Extor5|on Aceptable
e SO —_——. . @ e
‘Gestion de Proyectos de Uso indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses de CENS

H ‘ Aceptable
iInfraestructura (Concu5|on soborno/ cohecho, Uso indebido de la informacidn e informacidn reservada, uso inadecuado de los actlvos)

éGestlon de Servicios Documentales ;Uso indebido de informacion reservada y/o confidencial O Tolerable

éGestién Flujo de Caja éUso indebido de informacién reservada y/o confidencial
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Proceso Riesgo Nivel de Riesgo
: ., . Uso indebido del poder, los recursos y/o la informacidn para beneficio particular en detrimento de los intereses de CENS durante las asesorias de :
=Gest|on Integral de Riesgos e h L ., ar . . . . ; . ., : ‘ Aceptable i
iriesgos y reclamaciones de siniestros (Concusién, Soborno / Cohecho, Tréfico de influencias, Conflicto de Intereses, uso indebido de informacién).
Gestlon Presupuestal tilizacion de recursos para destinacion diferente a lo aprobado por la Junta Directiva de CENS o los competentes : ' Aceptable
, Afectacion de la imparcialidad del laboratorio por la relacién de gestién organizacional, por ventas o posicionamiento de la marca, por presion eJerC|da
gLaboratorlo de Ensayos, Metrologia ;
B . por la propiedad, por la relacién financiera o por gobernanza, por las relaciones de personal, por la relacién de recursos compartidos y por la relacién: Tolerable i
AS|stenC|a Técnica i :
.................................................................................. Co”tracwa'de"abo"ato”o.
Laboratorlo de Ensayos, Metrologia . . . . ) .
y g y;Uso indebido de informacidén reservada y/o confidencial : O Tolerable :
AT S SO i
iLaboratorio de Ensayos, Metrologia . ) - . . . i
: LR g ;’-\buso de posiciones de poder o de confianza, para beneficio particular en detrimento de los intereses de CENS. ; ‘ Aceptable :
S Lo oo 0000000000000 S
Mantenimiento del Sistema de Transmision yUso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Concusion, sobornof ‘ Neenble
Dlstrlbucmn cohecho conflicto de intereses, trafico de influencias, uso inadecuado de activos, falsedad en documentos, actos fraudulentos) P
R U T S E
Uso indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses de CENS. ( soborno/cohecho, confllcto ‘ Roentanle

H IaneaC|on de la Infraestructura Uso indebido de informacién reservada y/o confidencial : ‘ Aceptable

PI .................. g L P e R i
elicacloniiigiicia™ sl Medianoly argoUSo indebido de informacién reservada y/o confidencial ‘ Aceptable
T o S A T T e e o e T e e olaelioe it e e cEN RjUs0 Indebido) del NETER Q Aceptable """"""""
.................................................................................... °b°m°/C°h9Ch°U5°'"adecuadOde'OsaCt'Vos¢‘<
B.e.ea.y.@!s? .................................................................... ACEOS FIBUAUIBIILOS | | o555 5255555555555 a e Aceptable ...
ReducuonyControI CeFasr TR so indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses de CENS. (Concusion, soborno/ O Tolerable g
ohecho, conflicto de intereses, uso indebido de la informacidn, trafico de influencias) H
so indebido de informacion reservada y/o confidencial i ‘ Aceptable
so indebido de informacion reservada y/o confidencial t O Alto <

Venta de Productos o Servicios y

de Clientes buso de posiciones de poder o de confianza, para beneficio particular en detrimento de los intereses de CENS. Aceptable
........................................... UsomdebldodeloderlosrecursosoIalnformauonarabeneﬂaoartlcularendetrlmentodeIosmteresesdeCENSConcuswnsoborno
-Verlflcaaon Independiente i : v/ s & ( / O Tolerable
......................................................................................... cohechoconf“ctodemteresesusomdeb'dode'amformac'on)

g\/erlflcauon Independiente Aceptable
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